Formation a la protection de la vie privée dans I’'outil GRIG-PE

Module 1: Introduction
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Bonjour et bienvenue dans la vidéo de formation sur la protection de la vie privée dans I'outil de gestion
des rapports d’incident grave et des permis d’établissement.

Je m’appelle Lisa. Dans cette vidéo, je vais vous présenter les concepts élémentaires touchant a la
protection de la vie privée, et vous fournir des conseils et des outils que vous pourrez utiliser dans votre
travail quotidien pour promouvoir les pratiques en matiére de protection de la vie privée. Nous allons
aborder plusieurs thématiques, dont le droit a la vie privée et les mesures a prendre en cas d’atteinte a
la vie privée.
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Prenez quelques instants pour vous familiariser avec les commandes vidéo. Il suffit de cliquer sur les

cases rouges pour en savoir plus. Cliquez sur le bouton « SUIVANT » lorsque vous étes prét a
commencer.

Objectifs

Module 1: Introduction

Objectifs

A la fin de cette vidéo, vous serez capable -

= de définir et reconnaitre des renseignements personnels;

= de comprendre votre réle dans le respect du droit a la vie
privée et la protection des renseignements personnels;

= de comprendre les principes qui régissent I'exactitude et
la réduction au minimum des données;

= d'utiliser les principaux conseils et outils pour protéger les
renseignements personnels;

= de comprendre comment déceler une atteinte a la vie
privée et déterminer les meilleures pratiques pour y
réagir;

de répondre aux demandes d’acces et de correction.

Prenez quelques instants pour lire les objectifs de la vidéo.
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Modules

Module 1: Introduction

Liste des modules

Module 1: Introduction

G
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Module 2: Concepts généraux entourant =
la protecticn de la vie privée /

Module 3: Tenir compte des questions
associées a la protection de la vie privée
dans votre travail

Module 4: Récapitulation

La formation s’articule autour de quatre modules. Faisons un tour d’horizon rapide de ce que nous
allons aborder dans chaque module.

Nous en sommes actuellement au module 1.

Dans le module 2, nous examinerons les concepts généraux entourant la protection de la vie privée.
Dans le module 3, nous étudierons la nécessité de tenir compte des questions associées a la
protection de la vie privée dans votre travail, et nous verrons comment les concepts entourant la

protection de la vie privée ont été intégrés a I'outil GRIG-PE.

Dans le dernier module, nous récapitulerons brievement les points que nous avons abordés et
discuterons des prochaines étapes.

Robert : Bonjour Lisa. Je m’appelle Robert. Je souhaiterais en savoir plus sur la protection de la vie
privée, et jespére que vous allez pouvoir me renseigner.

Lisa : Soyez le bienvenu Robert. Si vous avez des questions, n’hésitez pas a me les poser.

Nous avons beaucoup de choses a voir. Commengons dés maintenant!
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Module 2 : Concepts généraux entourant la protection de la vie privée

Introduction

Module 2 : Concepts généraux entourant la protection de la vie privée

Module 2 : Concepts généraux entourant la
protection de la vie privée

Qvie privée

a Paysage des lois sur la protection
de la vie privée

d Renseignements personnels

Dans le module 2, nous examinerons les concepts généraux entourant la protection de la vie privée.
A la fin de ce module, vous serez en mesure de :

définir la vie privée et comprendre pourquoi il est important de protéger la confidentialité des
renseignements personnels;

recenser et décrire le paysage actuel des lois sur la protection de la vie privée en Ontario;

définir et reconnaitre les renseignements personnels.
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Qu’est-ce que la vie privée?

Module 2 : Concepts généraux entourant la protection de la vie privée

Qu’est-ce que la vie privée?
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Lisa: Que vous évoque le terme « vie privée »?

Robert: Je pense que la vie privée revét plusieurs aspects.

Lisa: Tout a fait, Robert. Mais lesquels.

Robert: La vie privée comporte trois aspects:

Le premier est I'aspect territorial. Il se traduit notamment par un espace ou un lieu a I'abri de toute

intrusion, et qui est historiguement lié a votre demeure.

Le deuxiéme est I'aspect personnel. Il se traduit notamment par la liberté de circulation et d’expression

et par le droit & un espace personnel.

Le troisieme est I'aspect informationnel. Il se traduit par la possibilité, pour une personne, de maitriser
et s’approprier ses renseignements (par exemple, ses antécédents médicaux, sa date de naissance,

ses coordonnées bancaires).

Lisa: Merci pour cette définition trés précise, Robert. Dans cette formation, je mettrai I'accent sur la
confidentialité des renseignements, c’est-a-dire la possibilité, pour une personne, de choisir a quel
moment, de quelle maniére et dans quelle mesure les renseignements qui la concernent peuvent étre

recueillis, utilisés ou communiqués.
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La protection de la vie privée : une responsabilité et un droit

Module 2 : Concepts généraux entourant la protection de la vie privée

La protection de la vie privée : une
responsabilité et un droit

La Déclaration universelle des droits de 'homme des Nations unies
reconnait |a protection de la vie privée qu’elle considére globalement
comme :

une composante un élément

de la liberté . important pour
humaine et de le bien-étre de
la démocratie chacun
e personnes qui ®
(/ accédent aux
ervices on(

d(;: drons

un moyen qui
nous permet undroitde la
d’affirmer o » || société
notre canadienne
individualité

Comprendre la maniére dont nos renseagnements sont recueillis, utilisés et
communiqués nous confére une plus grande autonomie et nous procure un
sentiment de sécurité

A mesure que la technologie progresse, la nécessité de protéger notre vie privée est plus importante
gue jamais. Le respect de la vie privée est une composante de la liberté humaine et de la démaocratie,
un élément important pour le bien-étre de chacun, un moyen qui nous permet d’affirmer notre
individualité, et un droit de la société canadienne.

Pourriez-vous imaginer un monde ou la notion de vie privée n’existe pas? Comment le vivriez-vous?
Dans quelle mesure seriez-vous a l'aise de prendre certaines décisions? Comprendre la maniére dont
nos renseignements sont recueillis, utilisés et communiqués nous confere une plus grande autonomie

et nous procure un sentiment de sécurité.

Vous avez un réle important a jouer pour faire respecter ces droits lorsque vous gérez des
renseignements personnels de nature délicate dans votre travail quotidien.

Dans le module 3, nous nous pencherons sur vos responsabilités et verrons les conseils, les
techniques et les ressources qui sont a votre disposition pour garantir la protection de la vie privée.
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Droit a la vie privée

Module 2 : Concepts généraux entourant la protection de la vie privée

Droit a la vie privée

®  Consentir a |a collecte, a I'utilisation et a la
communication de ses renseignements personnels

®  Savoir pourquoi et comment ses renseignements
personnels seront recueillis, consultés, stockés et
communiqués

® Beénéficier d’un acces suffisant aux renseignements
conservés a son sujet

= Etre informé des atteintes 2 la vie privée et des
' . mesures prises pour les corriger ou les atténuer

- e " Demander des corrections ou des annotations
dans son dossier

® Déposer une plainte auprés d’un organisme
pertinent

Le cadre législatif de I'Ontario confére aux particuliers un droit général a la vie privée. Chaque
particulier a le droit :

de consentir a la collecte, a l'utilisation et a la communication de ses renseignements personnels;

de savoir pourquoi et comment ses renseignements personnels seront recueillis, consultés, stockés et
communiqués;

de bénéficier d’'un acceés suffisant aux renseignements conservés a son sujet;

d’étre informé des atteintes a la vie privée et des mesures prises pour les corriger ou les atténuer;
de demander des corrections ou des annotations dans son dossier;

de déposer une plainte auprés d’'un organisme pertinent.;

En fonction des lois qui s’appliquent dans votre travail quotidien, certaines exceptions ou
considérations pourraient étre faites dans la maniére dont ces droits sont mis en ceuvre dans I'outil

GRIG-PE.

Vous devez systématiquement avoir a I'esprit le droit a la vie privée lorsque vous gérez des
renseignements personnels.
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Paysage des lois sur la protection de la vie privée

Module 2 : Concepts généraux entourant la protection de la vie pg
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Cette diapositive donne une illustration des lois sur la protection de la vie privée. Elle
représente le paysage comme une pyramide qui s’articule de la maniéere suivante :

Les principes de protection de la vie privée énumérés au bas constituent le fondement des lois
et des activités en matiere de protection de la vie privée. Il est utile de les avoir en téte au
moment de prendre des décisions relatives aux renseignements personnels.

Le centre de la pyramide présente les lois les plus courantes en lien avec I'outil GRIG-PE. En
Ontario, le droit a la vie privée est ancré dans plusieurs lois qui relevent, pour la plupart, du
secteur des services sociaux. Dans de nombreux cas, ces lois autorisent la collecte des
renseignements personnels ou doivent étre prises en considération au moment de signaler
des incidents graves.

Ces lois et leurs reglements d’application précisent quand et comment ces renseignements
peuvent étre recueillis, utilisés, divulgués et conserveés.

Enfin, le haut de la pyramide représente les fournisseurs de services, qui doivent avoir mis en
place des politiques et des procédures pour veiller a ce que les pratiques et les activités
concordent avec les lois, les autorités et les obligations.

Reportez-vous aux documents accessibles depuis le lien vers les ressources pour en savoir
plus sur le paysage législatif et les principes de protection de la vie privée.
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Renseignements personnels

Module 2 : Concepts généraux entourant la protection de la vie privée

Renseignements personnels

" Tout renseignement consigne susceptible de permetire
I'identification d'une personne

" llestimportant de reconnaitre les renseignements
personnels lorsgque vous les voyez afin de pouvoir les
protéger en les recueillant, les uiisant et les divulguant
adéquatement et en employant les mesures de securité
ainsi que les pratiques de gestion de ['information
adéquates

Pour faire respecter le droit de chacun a la vie privée, il importe de connaitre les
renseignements susceptibles de poser un risque pour la protection de la vie privée. La saisie
de renseignements personnels dans 'outil GRIG-PE doit se faire de maniere délicate et
discrete.

Les renseignements personnels sont des renseignements susceptibles de permettre
l'identification d’une personne. Il peut s’agir d’'un ou de plusieurs éléments d’information.

Module 2 : Concepts généraux entourant la protection de la vie privée

e T M nts personnels
suffirait-elle pour pouvoir
identifier une personne?

[Tor BTt consigne susceptible de permetire
) lidentiff®#®0n d’une personne

" llestimportant de reconnaftre les renseignements
personnels lorsque vous les voyez afin de pouvoir les
protéger en les recueillant, les utilisant et les divulguant
adéquatement et en employant les mesures de sécurité

ainsi que les pratiques de gestion de l'nformation

adéquates

Si vous avez le moindre doute quant au caractére personnel d’'une information, posez-vous la
guestion suivante : cette information suffirait-elle pour identifier une personne?

Il ne s’agit pas seulement de déterminer si vous pourriez personnellement identifier la
personne a l'aide de I'’élément dont vous disposez, mais de déterminer également si d’autres
personnes pourraient le faire compte tenu de leurs connaissances et de leurs antécedents.
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Module 2 : Concepts généraux entourant la protection de la vie privée

Renseignements personnels

" Tout renseignement consigné susceptible de permettre
l'dentification d’une personne

" llestimportant de reconnailre les renseignements
personnels lorsque vous les voyez afin de pouvorr les
protéger en les recuelllant, les utilisant et les divulguant
adeéquatement et en employant les mesures de sécurité
ainsi que les pratigues de gestion de l'information
adéquates

N’oubliez pas :
le contexte est
important!

Par exemple, si la personne provient d’une petite collectivité, un autre membre de sa
communauté pourrait I'identifier plus facilement que vous a l'aide du ou des mémes éléments

d’information.

Formation a la protection de la vie privée dans I'outil GRIG-PE
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Droit a la vie privée

Module 2 : Concepts généraux entourant la protection de la vie privée

Renseignements personnels - exemples

Une liste d’ages? Dans de nombreux cas, 'dge ne permet
. pas, a lui seul, d’identifier une personne,
mais il le pourrait s'il était associé a
d’autres renseignements comme
I'adresse et les renseignements scolaires

Unnomretiré?  Sj aulieu de contenir des noms, une base
de données renfermait des adresses et
des dates de naissance, la combinaison
de ces renseignements pourrait quand
méme permettre d'identifier une personne.

Des renseignements

groupgs? Si les renseignements personnels étaient
| regroupés au niveau régional ou

provincial, ils pourraient ne plus permettre

I'identification d’'une personne.

Parmi les exemples illustrés dans la diapositive, lesquels pourraient comprendre des
renseignements personnels? Cliquez sur chacun d’entre eux pour en savoir plus. Cliquez sur
« SUIVANT » lorsque vous étes prét a poursuivre.

Comme vous l'aurez sans doute compris, les renseignements contenus dans ces exemples
pourraient, en fonction du contexte, étre considérés comme personnels. Caviarder ou
dissimuler certains éléments d’information comme les noms est un moyen de dépersonnaliser
'information. Cependant, si d’autres renseignements étaient mis a disposition, par exemple les
adresses et les dates de naissance, cette technique ne suffirait pas pour dissimuler
efficacement l'identité des personnes concernées.
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Scénario 1

Module 2 : Concepts généraux entourant la protection de la vie privée

Scénario 1

Scénario : « Zack, un homme, est atteint d’une déficience X
rare et vit dans un établissement de soins dans une petite ville.
Seulement trois autres personnes sont atteintes de la
déficience X dans cette ville. »

Au vu du contexte, choisissez I'option qui, a priori, ne devrait
PAS contenir de renseignements réputés personnels.

a) Un homme adulte est atteint d’'une déficience
X dans une petite ville

b) Une personne est atteinte d’une déficience X .
dans une petite ville

@ c¢)Unhomme adulte dans une petite ville

Lisez le scénario suivant. Au vu du contexte, choisissez I'option qui, a priori, ne devrait PAS contenir de
renseignements réputés personnels. Cliquez sur le bouton « SOUMETTRE » pour voir la bonne
réponse.

Correct Choice
a) Un homme adulte est atteint d’'une déficience X dans une petite ville
b) Une personne est atteinte d’'une déficience X dans une petite ville

X ¢) Un homme adulte dans une petite ville

Scénario 1 - réponse

a) Un homme adulte atteint d’'une déficience X dans une petite ville - Il s’agit |a de renseignements
personnels. Il est probable que Zack puisse étre identifié a I'aide de cette information puisqu’il fait partie
des quelques personnes atteintes de la déficience X dans cette ville.

b) Une personne atteinte d’une déficience X dans une petite ville - Etant donné qu'il y a trés peu de
personnes atteintes de la déficience X dans la petite ville, cette information permettrait encore
d’identifier Zack.

c) Un homme adulte dans une petite ville - BONNE REPONSE. Dans ce scénario, cette information
est la moins susceptible de permettre l'identification de Zack.
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Scénario 2

Module 2 : Concepts généraux entourant la protection de la vie privée

Scénario 2

Scénario : « Carol, une femme, s’identifie comme noire
et vit dans le foyer de groupe ABC & Toronto. Elle est la
seule femme dans le foyer. »

Au vu du contexte, choisissez I'option qui, a priori, ne
devrait PAS contenir de renseignements réputés
personnels.

a) Une femme adulte dans le foyer de groupe ABC

b) Carol, une femme noire originaire de Toronto .

¢) Une femme adulte dans un foyer de groupe
de Toronto

Lisez le scénario suivant. Au vu du contexte, choisissez I'option qui, a priori, ne devrait PAS contenir de
renseignements réputés personnels. Cliquez sur le bouton « SOUMETTRE » lorsque vous étes prét a voir la
bonne réponse.

Correct Choice
a) Une femme adulte dans le foyer de groupe ABC
b) Carol, une femme noire originaire de Toronto
X ¢) Une femme adulte dans un foyer de groupe de Toronto

Scénario 2 - réponse

a) Une femme adulte dans le foyer de groupe ABC - Il s’agit |a de renseignements personnels. Il est
probable que quelgu’un puisse identifier Carol sur la base de son sexe et de sa ville, étant donné
gu’elle est la seule femme de son établissement.

b) Carol, femme noire originaire de Toronto - Ces renseignements sont a priori réputés personnels
puisqu’ils indiquent le prénom, la ville et I'origine ethnique de Carol.

c) Femme adulte dans un foyer de groupe - BONNE REPONSE. Dans ce scénario, cette information
est la moins susceptible de permettre I'identification de Carol.

Formation a la protection de la vie privée dans I'outil GRIG-PE

13



Condensé du module

Module 2 : Concepts généraux entourant la protection de la vie privée

Condensé du module

gVie privée

MPaysage des lois sur la protection
de la vie privée

gRenseignements personnels

Dans ce module, vous avez appris les différents aspects de la protection de la vie privée et le

fait qu’elle constitue un droit a part entiere.

Vous avez appris a recenser et a décrire le paysage des lois sur la protection de la vie privée

en Ontario.

Vous avez également appris a définir et reconnaitre les renseignements personnels et compris

les raisons pour lesquelles il était important de protéger leur confidentialité.

Formation a la protection de la vie privée dans I'outil GRIG-PE
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Module 3 : Tenir compte des questions associées a la protection de la vie
privée dans votre travail

Introduction

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Introduction

U connaitre et comprendre les mécanismes de sécurité de
l'outil GRIG-PE

a Comprendre votre réle dans la protection des
renseignements personnels

d Comprendre les principes qui régissent I'exactitude, la
réduction au minimum des données ainsi que leur réle
dans la protection de la vie privée

O utiliser les principaux conseils et outils pour protéger les
renseignements personnels dans le milieu de travail

d Comprendre comment déceler une atteinte a la vie
privée ety réagir

a Répondre aux demandes de consultation et de
correction des dossiers

Bienvenue au module 3. Dans ce module, nous allons examiner certains sujets liés a la
protection de la vie privée et voir dans quelle mesure ils se rapportent a votre travail.

Aprés avoir terminé ce module, vous serez capable :
de connaitre et comprendre les mécanismes de sécurité de 'outil GRIG-PE;
de comprendre votre rble dans la protection des renseignements personnels ;

de comprendre les principes qui régissent I'exactitude, la réduction au minimum des données
ainsi que leur réle dans la protection de la vie privée;

d’utiliser les principaux conseils et outils pour protéger les renseignements personnels dans le
milieu de travail;

de comprendre comment déceler une atteinte a la vie privée et déterminer les meilleures
pratiques pour y réagir;

de répondre aux demandes de consultation et de correction des dossiers.
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Mécanismes de sécurité de I'outil GRIG-PE

Module 3. Tenir compte des questions associées a la prolection de la vie pnivée dans volre travail

Mécanismes de sécurité de I'outil GRIG-PE

Dispositifs de securite techniques :

= Les renseignements seront stockes sur une plate-forme
de données sécunsée de la FPO réservée aux
renseignements de nature trés délicate

= Tous les renseignements fransmis seront cryptés pendant
leur transit et leur stockage dans l'outil GRIG-PE

= Les copies exportées ou imprimées des RIG de 'outil
GRIG-PE caviarderont le nom et la date de naissance
des personnes concemeées

= Plusieurs coupe-feu contribueront & prévenir les accés non
autorisés

= L'outil GRIG-PE a été soumis a des essais de vulnérabilité
et de pénétration

Le ministere des Services a I'enfance et des Services sociaux et communautaires améliore les
processus relatifs aux rapports d’incident grave et aux permis des foyers pour enfants afin de
favoriser de meilleurs résultats pour les enfants, les jeunes et les adultes qui sont parmi les
plus vulnérables de I'Ontario. Cette démarche se traduit notamment par la création de I'outil
GRIG-PE pour remplacer les processus manuels de création de rapports d’incident grave dans
le but de faciliter les rapports et de les rendre plus sécuritaires.

Le MSESC reconnait I'importance de maintenir la sécurité des renseignements sensibles
amenés a étre saisis dans I'outil GRIG-PE. C’est la raison pour laquelle I'outil GRIG-PE integre
les mécanismes de sécurité suivants pour assurer la protection des renseignements .

Je vais commencer par énumeérer les dispositifs de sécurité techniques.

Les renseignements seront stockés sur une plate-forme de données sécurisée de la FPO
réservée aux renseignements de nature tres délicate.

Tous les renseignements transmis seront cryptés pendant leur transit et leur stockage dans
I'outil GRIG-PE.

Les copies exportées ou imprimées des RIG de l'outil GRIG-PE caviarderont le nom et la date
de naissance des personnes concernées.

Plusieurs coupe-feu contribueront a prévenir les acces non autorisés.

L’outil GRIG-PE a été soumis a des essais de vulnérabilité et de pénétration.
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Mécanismes de sécurité de I'outil GRIG-PE

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Mécanismes de sécurité de I'outil GRIG-PE

Dispositifs de sécurité d’acces :

= Avant de confier un compte pour I'outil GRIG-PE aux utilisateurs externes,
on vérifie leur identité dans le cadre d’une rencontre en personne

= L’accés utilisateur est authentifié & l'aide d’une vérification en deux
étapes :
> la saisie d’'un nom d’utilisateur et d’'un mot de passe;
o I'envoi d’'un mot de passe ponctuel et aléatoire a I'adresse
électronique de l'utilisateur pour chaque ouverture de session

= L’accés aux renseignements contenus dans I'outil GRIG-PE
dépend des rdles aftribués aux utilisateurs

= |’acces des membres du personnel aux RIG se limite & .
I'emplacement de leur site

= ATouverture de session, il est rappelé a I'utilisateur que I'utilisation
du compte d’'une autre personne est un acte frauduleux

= Lesregistres des activités de I'utilisateur permettent de retracer la maniére
dont les renseignements sont stockés et consultés a des fins de contréle

Les dispositifs d’acces de I'outil GRIG-PE integrent également des mécanismes de sécurité.

Avant de confier un compte pour I'outil GRIG-PE aux utilisateurs externes, on vérifie leur
identité dans le cadre d’une rencontre en personne.

L’acceés utilisateur est authentifié a 'aide d’'une vérification en deux étapes, qui consiste en la
saisie d’'un nom d’utilisateur et d'un mot de passe et en I'envoi d’'un mot de passe ponctuel et
aléatoire a I'adresse électronique de l'utilisateur pour chaque ouverture de session.

L’accés aux renseignements contenus dans I'outil GRIG-PE dépend des rdles attribués aux
utilisateurs.
L’accés des membres du personnel aux RIG se limite a 'emplacement de leur site.

A l'ouverture de session, il est rappelé a I'utilisateur que I'utilisation du compte d’une autre
personne est un acte frauduleux.

Enfin, les registres des activités de I'utilisateur permettent de retracer la maniére dont les
renseignements sont stockés et consultés pour les besoins de vérification.
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Votre rOGle dans la protection des renseignements personnels

Module 3: Tenir compte des questions associées i la protection de lavie privée dans votre travail

Votre réle dans la protection des
renseignements personnels

Parallélement aux lois en
VigUeUr, aux mécanismes de

sécurité informatique et aux /
politiques de protection de la EE' \
\ie privée de votre pelictet |
organisation, les mesures \Emwulnn

que VOUs prenezau cours
de votre travail quotidien
jouent un role dé dans la
protection de la vie privée ®
des particuliers

(]
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f
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| de securitd s | | et procedes |
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Parallélement aux lois en vigueur, aux mécanismes de sécurité informatique et aux politiques
de protection de la vie privée de votre organisation, les mesures que vous prenez au cours de
votre travail quotidien jouent un réle clé dans la protection de la vie privée des particuliers.

Nous discuterons de votre role lorsque nous examinerons la réduction au minimum des
données, la prévention des atteintes a la vie privée, le traitement des demandes d’accés ainsi

que d’autres points.

Réduction au minimum des données

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Réduction au minimum des données

La réduction au minimum des données signifie que seule
la quantité minimum de renseignements personnels
nécessaires dans un but précis et légitime est

recueillie, utilisée, divulguée ou conservée. I

Pourquoi la réduction au minimum de données est-elle

importante?

= Elle protége la vie privée en diminuant le risque
d'utilisation malveillante et inappropriée de

l'information ou de divulgation non autorisée )

(atteintes a la vie privée) A

= Elle réduit les colts liés a la collecte, au
’ stockage et a I'archivage de l'information
= Elle facilite le repérage des renseignements
pertinents
Elle porte au maximum la clarté de l'information
Dans l'outil GRIG-PE, il est important denvisager la
réduction au minimum de données au moment de remplir
des sections ouvertes aux commentaires

Le premier concept que nous allons voir est la réduction au minimum des données.

Formation a la protection de la vie privée dans I'outil GRIG-PE
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Robert: De quoi s’agit-il, Lisa?

Lisa: La réduction au minimum des données signifie que seule la quantité minimum de
renseignements personnels nécessaires dans un but précis est recueillie, utilisée, divulguée
ou conserveée. La question de la réduction au minimum des données a occupé une place
importante dans la création de I'outil GRIG-PE.

Garder en téte I'objectif des rapports d’incidents grave vous permettra également de
déterminer quels renseignements personnels peuvent, le cas échéant, étre inclus dans les
sections ouvertes aux commentaires. Pour résumer, les rapports d’incident grave visent
essentiellement a surveiller les incidents graves au moment ou ils surviennent, a prévenir leur
récurrence et a permettre au ministére d’exercer ses fonctions de coordination.

Robert: Pourquoi la réduction au minimum des données est-elle importante?

Lisa: Elle protége la vie privée en diminuant le risque d’utilisation malveillante de I'information
et de divulgation inappropriée.

Elle réduit les colts liés a la collecte, au stockage et a I'archivage des données.

Enfin, elle facilite le repérage des renseignements pertinents et maximise la clarté de
l'information.

Mettre en pratique la réduction au minimum des données dans I’outil GRIG-PE

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Mettre en pratique la réduction au minimum
des données dans I'outil GRIG-PE

= Pour protéger la vie privée d’une personne et
diminuer les risques d’atteinte a la vie privée, I)l »

il estimportant de garder la réduction au =
minimum des données a I'esprit au moment s —
de consigner, de communiquer et de stocker —
les RIG.

= Lesrenseignements personnels ne doivent
étre inclus que lorsque cela est expressément; /
indiqué ou nécessaire pour accomplir
’ I'objectif du RIG (c’est-a-dire gérer les
incidents et surveiller les réactions afin de
prévenir ou d'atténuer les incidents).

Il est important de garder la réduction au minimum des données a I'esprit au moment de
consigner, de communiquer et de stocker les RIG.

Au moment de remplir les sections ouvertes aux commentaires dans 'outil GRIG-PE, vous ne
devez inclure les renseignements personnels que lorsque cela est expressément indiqué ou
nécessaire pour accomplir I'objectif du RIG.
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Robert: Lisa, pourriez-vous me donner un exemple illustrant la maniére par laquelle je pourrai
utiliser la réduction au minimum des données dans mon travail?

Lisa : Bien sdr, la prochaine diapositive contient d’ailleurs un scénario qui vous permettra de
mettre a I'épreuve votre compréhension.

Mettre en pratique la réduction au minimum des données dans I'outil GRIG-PE

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Mettre en pratique la réduction au minimum
des données dans I'outil GRIG-PE

Scénario : Une altercation physique éclate entre deux résidents d’un établissement de
soins lors d’une sortie & un événement sportif de la région. Le résident An’a pas été
blessé, mais le résident B a recu des soins médicaux pour des contusions graves.

Quels sont les éléments qui, selon vous, devraient figurer dans le rapport?

Saisissez votre réponse ici | = Des renseignements personnels sur les
deux résidents liés a l'incident (par exemple,
leurs noms et une partie des
renseignements meédicaux du résident B)

Quels sont les éléments qui, selon vous, ne devraient pas figurer dans le

rapport? = Des renseignements personnels sur les deux
s . résidents qui ne sont pas liés a l'incident (par
Saisissez votre réponse ici exemple, les antécédents médicaux complets

[ du résident A)

= Des renseignements personnels sur les
personnes présentes a I'événement, mais qui
ne sont pas concernées par dans l'altercation

Prenez quelques instants pour lire le scénario et répondre aux questions. Cliquez sur
« Continuer » lorsque vous avez terminé.

Vous ne devez inclure que les renseignements vraisemblablement nécessaires pour réagir a
I'incident et assurer son suivi, ou prévenir sa récurrence, et exclure les renseignements
personnels sans rapport avec ces finalités.

Par exemple, comme le résident A n’a pas été blessé, ses antécédents meédicaux ne
présentent a priori pas d’intérét particulier pour le RIG, a moins qu’ils ne permettent de mieux
comprendre le contexte de I'altercation, de contribuer a sa résolution ou de prévenir sa
récurrence. Un membre du personnel du ministére peut demander certains renseignements
sur les antécédents médicaux seulement si ces renseignements sont nécessaires pour mieux
comprendre I'incident grave ou contribuer a I'élaboration d’un plan d’action adapté.

Dans le cas ou vous seriez ameneé a réagir a des incidents similaires, vous devrez faire appel
a votre jugement et utiliser les détails dont vous avez connaissance pour déterminer quels
sont les renseignements appropriés a inclure.

Vous devez consulter les Lignes directrices du SIG 2019 du MSESC pour connaitre les

renseignements qui doivent figurer dans la description du RIG, en fonction de la catégorie dont
reléve l'incident grave.
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Prise de notes exactes et professionnelles

Module 3: Tenir compte des guestions associées a la protection de la vie privée dans votre travail

Prise de notes exactes et professionnelles

Pratiques exemplaires :

= Veiller & ce que les dossiers soient factuels, a jour
et centrés sur le sujet ou l'incident

= Donner des détails sur les décisions et en
expliquer le raisonnement

= Employer un langage professionnel (par exemple,
un ton objectif, des termes adéquats).

= Exclure les opinicns personnelles, sauf si elles sont
des opinions professionnelles ou des opinions qui
sont indiquées comme étant le point de vue ou la
perspective d'un particulier dans le RIG

Il est important de garder a 'esprit le but de votre rapport d’incident grave et le fait que les
personnes ont le droit d’accéder a leurs renseignements.

Ainsi, vous devez faire le nécessaire pour que les renseignements personnels inclus dans les
rapports d’incident grave soient limités au minimum, exacts et professionnels.

Les pratiques exemplaires consistent notamment a :

veiller a ce que les dossiers soient factuels, a jour et centrés sur le sujet ou I'incident;
donner des détails sur les décisions et en expliquer le raisonnement ;

employer un langage professionnel (par exemple, un ton objectif, des termes adéquats);
exclure les opinions personnelles, sauf si elles sont des opinions professionnelles ou des

opinions qui sont indiquées comme étant le point de vue ou la perspective d’un particulier dans
le RIG.
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Prise de notes exactes et professionnelles

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Prise de notes exactes et professionnelles

Objectifs du RIG :

= Gérer les incidents au moment ou ils surviennent et
surveiller les mesures prises pour y répondre. Les
renseignements sur les |G seront utilisés pour prévenir
et atténuer les incidents

= Surveiller les tendances qui se dessinent en matiére
d’IG. Les renseignements sur les |G serviront a évaluer
le respect des exigences, a élaborer des stratégies, a
cerner les besoins en formation du personnel ou a
évaluer 'efficacité des programmes et des services

Les RIG doivent contenir suffisamment de renseignements
pour accomplir leurs objectifs, moyennant un juste équilibre
entre le droit a la vie privée des particuliers et la nature délicate
des renseignements personnels

Examinons, a titre de rappel, les objectifs des RIG.

Les RIG servent a gérer les incidents au moment ou ils surviennent et a surveiller les mesures
prises pour y répondre. Les renseignements sur les incidents graves seront utilisés pour
prévenir ou atténuer les incidents.

Les RIG aideront également le MSESC a surveiller les fournisseurs de services et a encadrer
la prestation de leurs services.

Les rapports d’'incident grave doivent contenir suffisamment de renseignements pour

accomplir leurs objectifs, en trouvant un juste équilibre entre le droit a la vie privée des
particuliers et la nature délicate des renseignements personnels.
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Qu’est-ce qu’une atteinte a la vie privée

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Qu’est-ce qu’une atteinte a la vie privée?

= |ly a atteinte a la vie privée lorsque des
renseignements personnels sont : perdus
ou volés, recueillis, utilisés ou divulgués . \
|

—_—
o GRS
sans autorisation =
= Latteinte peut étre volontaire ou involontaire *

= Elle peut varier dans sa portée et
sa gravité

Exemples :

. =« Fouiner » _<
T

= Perdre ou voler une clé USB

= Transmettre des renseignements
personnels au mauvais destinataire

= Pirater

Robert: Lisa, qu’est-ce qu’une atteinte a la vie privée, et pourriez-vous m’en donner quelques

exemples?

Lisa: Il'y a atteinte a la vie privée lorsque des renseignements personnels sont perdus ou
volés, ou recueillis, utilisés ou divulgués sans autorisation.

L’atteinte a la vie privée peut étre volontaire ou involontaire, et varier dans sa portée et sa
gravité.

En voici quelques exemples :

« Fouiner » ou consulter des dossiers contenant des renseignements personnels quand ce
n’est pas nécessaire ou sans en avoir I'autorisation.

Perdre ou voler une clé USB qui contient des renseignements personnels.
Transmettre par courrier électronigue des fichiers qui contiennent des renseignements
personnels a quelqu’un qui n'est pas autorisé a y accéder, ou tenir une conversation qui

concerne des renseignements personnels que d’autres personnes pourraient entendre.

Pirater une base de données électronique qui contient des renseignements personnels (par
exemple, une attaque a l'aide d’un logiciel rangonneur).

Formation a la protection de la vie privée dans I'outil GRIG-PE
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Prévenir les atteintes a la vie privée

Nous avons tous de nombreux choix a faire tout au long de la journée. Faire régulierement « le
point » avec vous-méme pour vous assurer de respecter les politiques et les procédures et de

garder en téte les principes de protection de la vie privée est un moyen de prévenir les

atteintes a la vie privée.

Etant donné que vous étes fournisseur de services, c’est par vous que commence la
sécurisation des renseignements personnels et la protection de la vie privée.

Cliquez sur chaque symbole pour recevoir des conseils qui vous aideront a prévenir la perte,
le vol, la divulgation ou l'utilisation non autorisée de 'information.

Module 3: Tenir comple des questions associées a la protection de la vie pnvée dans votre travail

Prévenir les atteintes a la vie privée

Verrouillez
= Ne laissez jamais de documents papier sans surveillance et ne

laissez pas les clés dans les classeurs ou les tiroirs

= Verrouillez ou déconnectez votre poste de travail ou vos appareils

avant de laisser votre bureau sans surveillance.

= Observez une politique en matiére de rangement du bureau - tous

les bureaux doivent étre désencombrés a la fin de chague journée
de travail

= (Gardez les disques, les clés USB et les autres appareils portables

avec vous ou dans un lieu sir

= Choisissez des mots de passe complexes et uniques et cryptez-

les.

= N'écrivez jamais les mots de passe et ne les partagez pas

= Ne mettez jamais de renseignements personnels sur des

appareils personnels ou non sécurisés

Module 3. Tenir comple des questions associées a la protection de la vie pnvée dans volre travail

Prévenir les atteintes a la vie privée

Vérifiez votre entourage

= Utiisez des espaces prnves pour les
conversations lors desquelles des
renseignements personnels seront divulgués

= Limitez la quantté de renseignements
personnels que vous divulguez quand vous étes
au teléphone, a des comptoirs de services ou
que vous discutez entre collegues

= N'examinez pas de documents contenant des
renseignements personnels dans des lieux
publics ou quelqu'un d’autre pourrait en voir le
contenu

Formation a la protection de la vie privée dans I'outil GRIG-PE
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Module 3. Tenir compte des questions associées a la prolection de la vie privée dans votre travail

Prévenir les atteintes a la vie privée

Faites appel a votre jugement

= Prenez connaissance des poliiques et
procédures de votre organisation en matiere
de protection de la vie privée, et appliquez-
les.

= Prenez en considération les risques
d'atteintes a la vie privée au moment de
- consulter, de divulguer, d’éliminer ou de

~ transférer de l'information
N\
= Servez-vous de la méthode la plus sire si
vous avez le choix (par exemple, déchiquetez
3@ les documents avant de les recycler)

= Utilisez et communiguez seulement les
renseignements pertinents

Outils proactifs

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Outils proactifs que les organisations peuvent utiliser
pour protéger les renseignements personnels

Outils électroniques
l l = Coupe-feu
. — = Cryptage (par exemple, courriel, clé USB)
= Antivirus, antipourriel, logiciel anti-espion
%T? = Mise a jour réguliére des logiciels de sécurité
= Evaluations des menaces pour la sécurité

0ut||s administratifs = A Ouuls physiques
Politiques et procédures de 6 n Accés contrélé aux
protection de la vie privé P dossiers et aux salles —
= Formation du personnel O O de réunion
= Ententes de confidentialité M ) = Classeurs verrouillés
= Tenue d'un registre des membres du = |dentification, — @
personnel qui ont accés a I'outil vérification et
GRIG-PE surveillance des
= Application du processus visiteurs

d’enregistrement a I'outil GRIG-PE

du ministére m

Outre les mesures que vous pouvez prendre a titre individuel pour assurer la protection de la
vie privée, votre organisation peut mettre un certain nombre de mesures pour vous
accompagner dans cette démarche.

Par exemple : avec des moyens électroniques pour votre ordinateur de travail et votre
téléphone professionnel comme les coupe-feu, la mise a jour réguliere des logiciels de
sécurité et le cryptage des données (par exemple, clés USB cryptées);

avec une formation sur ses politiques et procédures de protection de la vie privée.

avec un acces par carte-clé aux piéces sécurisées, le verrouillage des classeurs et des
procédures d’élimination ou de transfert sécurisé des dossiers.

Dans le cas précis de I'outil GRIG-PE, les organisations doivent se munir d’un registre des
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membres du personnel qui ont acces au systeme et se conformer au processus

d’enregistrement établi par le ministere.

Votre organisation peut également mettre en place des mesures pour veiller a ce que les
régles soient suivies et les procédures en place lorsqu’un probléme survient.

Exercise

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Exercise

Instructions: Aprés avoir lu le scénario ci-dessous, examinez les questions
suivantes :

O Quelles erreurs Karen a-t-elle commises?

O Qu’est-ce qui aurait pu se passer?

O Comment Karen peut-elle améliorer ses pratiques a I'avenir?

O Comment 'organisation de Karen pourrait-elle I'aider a s’améliorer?

Scénario - Karen, qui rédigeait un RIG, était sur le point de prendre o
une pause pour aller aux toilettes. Comme elle voulait reprendre la

rédaction la ou elle s’était arrétée a son retour, au lieu de verrouiller

son ordinateur, elle a simplement éteint son écran et recouvert les

documents qui étaient sur son bureau. Aprés tout, elle allait revenir
dans cing minutes a peine!
, Dans le courant de la journée, Karen est partie avec sa

o 0 collégue au café du coin. Laissant libre cours a ses

frustrations, Karen lui a fait un résumé de l'incident et
des antécédents familiaux de I'enfant tout en buvant son
café dans I'établissement.

Apreés avoir lu le scénario, lisez les questions indiquées dans le haut de la diapositive. Si vous

le souhaitez, vous pouvez écrire vos réponses sur papier. Nous regarderons les réponses

dans la prochaine diapositive.

Réponses

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Réponses
Quelles erreurs Karen a-t-elle commises?
» Elle alaissé des dossiers contenant des & 5;\\
renseignements personnels sans L q
surveillance, n'a pas securisé l'accés a son =y

ordinateur et omis de verrouiller les dossiers
physiques avant de quitter son bureau.

Karen a eu une conversation liée & des
renseignements personnels dans un lisu
public avec une personne qui n'était pas
autorisée a connailre ces renseignements.

Formation a la protection de la vie privée dans I'outil GRIG-PE
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Lisa: Robert, étes-vous prét a comparer vos réponses.

Robert: Bien sar. Certaines erreurs sautaient aux yeux.

Lisa: Quelles erreurs Karen a-t-elle commises?

Robert: Elle a laissé des dossiers contenant des renseignements personnels sans
surveillance, n’a pas sécurisé I'accés a son ordinateur et omis de verrouiller les dossiers

physiques avant de quitter son bureau.

Karen a eu une conversation liée a des renseignements personnels dans un lieu public avec
une personne qui n’était pas autorisée a connaitre ces renseignements.

Module 3- Tenir compte des questions associées a la protection de la vie privée dans votre travail

Réponses

Qu'est-ce qui aurait pu se passer?
= D'autres personnes présenies dans le bureau de Karen
auraient pu consulter, voler ou copier les renseignements
personnels que Karen a laissés sur son bureau, entrainé ™ ":‘
/

par la méme une atteinte 2 la vie privée. Il aurait pu s'agir
des collégues de Karen, gui ne sont pas autorisés a \"—_}
consulter ces renseignements, du personnel de

nettoyage ou de visiteurs —

= Karen a porté atteinte & Ia vie privée de la personne en
communiquant des renseignements sur la personne et
ses antécédents familiaux & une collégue qui n'éfait
pas autorisée a accéder a ces renseignements.

Méme si la collégue de Karen fravaillait sur le dossier
‘ un café n'est, quoi quil en soit, pas un lieu approprié

pour tenir ce genre de conversation. Les clients du
café auraient pu entendre les renseignements
personnels gque Karen a divulgués a sa colliégue. La
communication de renseignements de nature délicate
associée aux remargues chargées d'émofivité de
Karen, aurait pu encore aggraver les choses siun
des clients présents connaissait la personne

Lisa: Qu’est-ce qui s’est passé ou aurait pu se passer?

Robert: D’autres personnes présentes dans le bureau de Karen auraient pu consulter, voler
ou copier (par exemple, en prenant en photo les documents avec leur téléphone) les
renseignements personnels que Karen a laissés sur son bureau, entrainant par la méme une
atteinte a la vie privée. |l aurait pu s’agir des collegues de Karen, qui ne sont pas autorisés a
consulter ces renseignements, du personnel de nettoyage ou de visiteurs.

Karen a porté atteinte a la vie privée de la personne en communiquant des renseignements
sur la personne et ses antécédents familiaux a une collégue qui n’était pas autorisée a
accéder a ces renseignements.

Méme si la collegue de Karen travaillait sur le dossier, un café n’est, quoi qu’il en soit, pas un
lieu approprié pour tenir ce genre de conversation. Les clients du café auraient pu entendre les
renseignements personnels que Karen a divulgués a sa collegue. La communication de
renseignements de nature délicate, associée aux remarques chargées d’émotivité de Karen,
aurait pu encore aggraver les choses si un des clients présents connaissait la personne
concernée.
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Module 3: Tenir compte des questions associées a la protection de la vie pnvée dans votre travail

Réponses
Comment Karen peut-elle améliorer ses
pratiques a I'avenir?
= Ense déconnectant de l'outil GRIG-PE ouen » ';‘\ q
verrouillant I'écran de son ordinateur. Ce faisant, L

seules les personnes munies d’un mot de passe
peuvent accéder aux renseignements
personnels.

Enrangeant les dossiers physiques sous verrou
avant de partir, ou en les laissant sous la
surveillance d’une personne autorisée &y
acceder

= Endiscutant des dossiers contenant des
renseignements personnels avec des
collégues qui travaillent également sur ces
dossiers dans des salles de réunion

sécurisées ou des lieux privés.

Lisa: Comment Karen peut-elle améliorer ses pratiques a 'avenir?

Robert: En se déconnectant de I'outil GRIG-PE ou en verrouillant I'’écran de son ordinateur.
Ce faisant, seules les personnes munies d’'un mot de passe peuvent accéder aux
renseignements personnels.

En rangeant les dossiers physiques sous verrou avant de partir, ou en les laissant sous la
surveillance d’une personne autorisée a y accéder.

En discutant des dossiers contenant des renseignements personnels avec des collégues qui
travaillent également sur ces dossiers dans des salles de réunion sécurisées ou des lieux
prives.

Module 3: Tenir compte des queshions associées a la protection de la wie pnvée dans volre travail

Réponses

Comment 'organisation de Karen pourrait-elle
'aider & s’améliorer?
—
= Enlaformant a ses politiques, pratiques et "LT i

outils de protection des renseignements

—
personnels. /

= Eninstallant des classeurs verrouillés dans le
bureau

= Encréant des systtmes d'authentification
securisés pour les ordinateurs et les autres
appareils électroniques

Lisa: Comment I'organisation de Karen pourrait-elle 'aider a s’améliorer?
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Robert: En la formant a ses politiques, pratiques et outils de protection des renseignements
personnels.

En installant des classeurs verrouillés dans le bureau.

En créant des systémes d’authentification sécurisés pour les ordinateurs et les autres
appareils électroniques.

Lisa: C’est tout a fait juste, Robert. Voyons a présent ce qu’il est possible de faire en cas
d’atteinte a la vie privées.

Réagir aux atteintes a la vie privée

Module 3. Tenir compte des questions associées a la protection de la vie privée dans votre travail

Réagir aux atteintes a la vie privée

Etapes et considérations clés :

Réagir et contenir

Signalez toute atteinte présumée a un superviseur Passez & I'action
ou gestionnaire ainsi qu'a d'autres autorités si = Cessez ou limitez I'exposition
nécessaire. des renseignements personnels.

= Déclarez toute atteinte présumée ou avérée
comme un IG dans I'outil GRIG-PE, conformément

aux exigences relatives aux signalements et aux = Atténuez I'impact sur les
délais énoncés dans les Lignes directrices du SIG personnes touchees (par
2019 du MSESC exemple, en rappelant les
courriels contenant des
Evaluez et déterminez : renseignements personnels qui
= siune atteinte a eu lieu; ont été envoyés a des
= le caractére délicat de linformation concernée; destinataires par erreur).
= s'il s'agit d'un incident isolé, continu ou récurrent; . .
= le nombre de personnes touchées; = Documentez ['atteinte ainsi que
= les préjudices possibles pour la ou les personnes les mesures prises pour la
touchées, I'établissement et la population contenir et en réduire limpact au

minimum E

En dépit des meilleurs efforts, les atteintes a la vie privée peuvent toujours survenir. Les
organisations doivent mettre en place des protocoles pour y réagir. Voici quelques étapes et
considérations clés qui devraient éclairer les moyens de réagir a une atteinte a la vie privée.

Réagir et contenir .
Signalez toute atteinte présumée a un superviseur ou gestionnaire ainsi qu’a d’autres autorités
si nécessaire.

Déclarez toute atteinte présumée ou avérée comme un incident grave dans l'outil GRIG-PE,
conformément aux exigences relatives aux signalements et aux délais énoncés dans les
Lignes directrices du SIG 2019 du MSESC.

Evaluez et déterminez :

si une atteinte a eu lieu;

le caractere délicat de I'information concernée;
s’il s’agit d’'un incident isolé, continu ou récurrent;
le nombre de personnes touchées;
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les préjudices possibles pour la ou les personnes touchées, I'établissement et la population.

Passez a I'action.

Cessez ou limitez I'exposition des renseignements personnels.

Atténuez I'impact sur les personnes touchées (par exemple, en rappelant les courriels
contenant des renseignements personnels qui ont été envoyés a des destinataires par erreur).
Documentez I'atteinte ainsi que les mesures prises pour la contenir et en réduire I'impact au
minimum.

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Réagir aux atteintes a la vie privée

Etapes et considérations clés :

Réagir et contenir

Si Exemples de mesures correctives ar Passez a I'action

ou = Récupérer les copies papier contenant = Cessez ou limitez I'exposition
né des renseignements personnels qui ont des renseignements personnels.
. été postées ou télécopiées de maniere ST e e

inadéquate ment - -
= Atténuez I'impact sur les
= Rappeler le courriel envoyé par erreur G personnes touchées (par
et demander a la personne qui 'a recu exemple, en rappelant les
i d'effacer le message courriels contenant des
Ev renseignements personnels qui
* = Révoquer l'accés non autorisé a une gz;ﬁ:‘zg?:’eosyzzrae‘gii .
- base de données électronique :
- . fermer - = Documentez |'atteinte ainsi que
= les préjudices possibles pour la ou les personnes les mesures prises pour la
touchées, I'établissement et la population contenir et en réduire l'impact au

minimum a

Réagir aux atteintes a la vie privée

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Réagir aux atteintes a la vie privée

Etapes et considérations clés (suite) :
Avisez les personnes

= Avisez toutes les personnes dont la vie privée a été atteinte (2 moins qu’une
notification ne soit pas pertinente ou possible). Veuillez inclure les détails de
I'incident, les mesures prises pour remédier a l'atteinte et atténuer son impact,
ainsi que les coordonnées pour obtenir plus de détails.

Menez une enquéte
= Analysez les événements qui ont abouti a I'atteinte & la vie privée, évaluez les

mesures prises pour contenir Iatteinte et déterminez les moyens & mettre en
ceuvre pour éviter que des atteintes a la vie privée ne surviennent a I'avenir.

Introduisez des changements
= Mettez en place des mesures pour prévenir les atteintes a la vie privée, notamment

en modifiant les politiques de protection de la vie privée, en élaborant de nouveaux
protocoles de sécurité et de protection de la vie privée et en formant le personnel.

Avisez toutes les personnes dont la vie privée a été atteinte (a moins qu’une notification ne
soit pas pertinente ou possible). Veuillez inclure les détails de l'incident, les mesures prises
pour remédier a 'atteinte et atténuer son impact, ainsi que les coordonnées pour obtenir plus
de détails.
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Menez une enquéte. Analysez les événements qui ont abouti a I'atteinte a la vie privée,
évaluez les mesures prises pour contenir I'atteinte et déterminez les moyens a mettre en
ceuvre pour éviter que des atteintes a la vie privée ne surviennent a I'avenir.

Enfin, mettez en place des mesures pour prévenir les atteintes a la vie privée, notamment en
modifiant les politiques de protection de la vie privée, en élaborant de nouveaux protocoles de
sécurité et de protection de la vie privée et en formant le personnel.

Déclarer les atteintes a la vie privée dans I'outil GRIG-PE

Module 3. Tenir compte des questions associées a la protection de la wie pnveée dans votre travail

Déclarer les atteintes a la vie privée
dans l'outil GRIG-PE

La description d’un incident grave doit indiquer :
la nature de ['atteinte a la vie pnivee
les renseignements personnels qui ont &té divulgues

les mesures prses par le founisseur de senices pour remedier
a l'atteinte a la vie privée et prévenir sa recurrence (par exemple,
recupération des renseignements personnels concemes,
lancement d'une enquéte interne, infroduction d’un changement
dans les procedures, etc )

si la personne concemeée a été avisée de latteinte a la vie privée,
qu'elle soit présumée ou averée, et, dans le cas contraire, les
raisons ayant motivé cette décision

la confirmation, le cas échéant, que la personne concemee a eté
avisee de son droit de déposer plainte auprés du Commissaire
a I'information et a la protection de la vie privée (CIPVP), et si
ce dernier a été contacte

En cas d’atteinte présumée ou avérée a la vie privée donnant lieu a un préjudice grave ou a un
risque de préjudice grave pour la personne ou les personnes concernées, ou si une telle
atteinte contrevient a la Loi sur le systéme de justice pénale pour les adolescents (LSJPA),
celle-ci doit étre déclarée comme un RIG.

Toutes les atteintes a la vie privée qui répondent a ces critéres sont considérées comme un
RIG de niveau 1, qui exige gque les fournisseurs de services avisent immédiatement le
ministere et soumettent le RIG au plus tard une heure apres avoir pris connaissance de
l'incident grave ou jugé que l'incident en question était grave.
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La description d’un incident grave doit indiquer :
la nature de I'atteinte a la vie privée;
les renseignements personnels qui ont été divulgués;

les mesures prises par le fournisseur de services pour remédier a I'atteinte a la vie privée et
prévenir sa récurrence (par exemple, récupération des renseignements personnels concernés,
lancement d’une enquéte interne, introduction d’'un changement dans les procédures, etc.);

si la personne concernée a été avisée de l'atteinte a la vie privée, qu’elle soit présumée ou
averée, et, dans le cas contraire, les raisons ayant motivé cette décision;

la confirmation, le cas échéant, que la personne concernée a été avisée de son droit de
déposer plainte auprés du Commissaire a l'information et a la protection de la vie privée
(CIPVP), et si ce dernier a été contacte.

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Déclarer les atteintes a la vie privée
dans l'outil GRIG-PE

o

Une atteinte a la vie privée
doit étre déclarée comme
un RIG seulement si elle
donne lieu a un préjudice

grave, entraine un risque de
préjudice grave ou

contrevient a la LSJPA

Il convient absolument de garder a I'esprit qu’une atteinte a la vie privée doit étre déclarée
comme un RIG seulement si elle donne lieu a un préjudice grave, entraine un risque de
préjudice grave ou contrevient a la LSJPA.
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Demandes d’acceés et de correction

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Demandes d’acceés et de correction

En régle générale :

= Les personnes ont accés aux

renseignements qui les concernent.

= Les personnes doivent étre informées de

I'existence, de I'utilisation et de la
divulgation de leurs renseignements

personnels et y avoir accés sur demande,

sauf si certaines exceptions s'appliquent
(par exemple, si la communication des
renseignements augmenterait le risque
de préjudice pour une personne)

= Les personnes peuvent également

contester I'exactitude de leurs
renseignements personnels et demander
des modifications ou des annotations,
suivant le cas

Pratiques exemplaires :

= Les fournisseurs de services qui

détiennent et contrélent les
renseignements personnels doivent
fournir les documents complets qui
contiennent les renseignements
personnels a la personne qui en
demande l'accés (sauf s'il y a un risque
de préjudice ou si d'autres exceptions
s'appliquent)

= Siune personne demande a ce que ses

renseignements personnels soient
corrigés et que ces derniers font l'objet
d'une modification, les fournisseurs de
services doivent transmettre les
renseignements modifiés aux tiers a qui
les renseignements incorrects ont été
précédemment communiqués.

—

Nous allons a présent aborder les demandes d’acces et de correction.

En regle générale, les personnes ont accés aux renseignements qui les concernent. Les
personnes doivent étre informées de I'existence, de I'utilisation et de la divulgation de leurs
renseignements personnels. Elles doivent également pouvoir y accéder sur demande, sauf si
certaines exceptions s’appliquent (par exemple, si la communication des renseignements
entrainerait un risque de préjudice pour une personne).

Les personnes peuvent egalement contester I'exactitude de leurs renseignements personnels
et demander des modifications ou des annotations, suivant le cas.

Quelques pratiques exemplaires a garder en téte :

Un fournisseur de services qui détient et contrble des renseignements personnels doit fournir
les documents complets qui contiennent les renseignements personnels a la personne qui en
demande l'acces (sauf s’il y a un risque de préjudice ou si d’autres exceptions s’appliquent).

Si une personne demande a ce que ses renseignements personnels soient corrigés et que ces
derniers font I'objet d’'une modification, les fournisseurs de services doivent transmettre les
renseignements modifiés aux parties a qui les renseignements incorrects ont été
précédemment communiqués.
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Demandes d’acceés et de correction : délais d’intervention

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Demandes d’acceés et de correction :
délais d’intervention

Loi

LPRPS

LSEJF,
Part X*

LAIPVP

LAIMPVP

i s Délai Prolongation
Em R d'intervention maximale
Depqsna:res de renseignements sur la 30 jours 30 fours
santé
Foumisseurs de semvices qui sont
financés et agréés en vertu de la LSEJF . .
LA : 30 jours 90 jours
et qui ne sont pas visés par d'autres lois
sur la protection de la vie privée
Ministéres et agences, comités, Prolongation
commissions, corporations ou tout autre 20 raisonnable du délai
organisme désigné en tant qu'institution JOUES dans certaines
(par exemple, université, LCBO et WSIB) circonstances
Municipalités. conseils locaux (par Frolongation: ..
exemple, conseils scolaires) et 30 jours raisonaable; oy delat
L2 | I dans certaines
commissions locales Hrdanstances

*La partie X de la LSEJF devrait entrer en vigueur le 1er janvier 2020.

Cot

Droits de
recouvrement
des colts
raisonnables

Sans frais

$5.00 + frais
administratifs

$5.00 + frais
administratifs

Cette diapositive vous donne un apercu des exigences et des délais prévus par chaque loi
pour répondre aux demandes d’acces, des prolongations de délai susceptibles d’étre

accordées pour répondre aux demandes, et des frais qui peuvent étre facturés a une personne

au titre du traitement de la demande d’acceés.
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Condensé du module

Module 3: Tenir compte des questions associées a la protection de la vie privée dans votre travail

Condensé du module

gRepérer et comprendre les mécanismes de sécurité de
I'outil GRIG-PE

Comprendre votre réle dans la protection des
renseignements personnels

Comprendre les principes qui régissent I'exactitude et la
réduction au minimum des données et leur réle dans la
rotection de la vie privée

Utiliser les principaux conseils et outils pour protéger les
’ renseignements personnels dans le milieu de travail

gComprendre comment déceler une atteinte a la vie
rivée ety réagir

Répondre aux demandes de consultation et de
correction des dossiers

Nous avons terminé le module 3.
Vous avez appris a repérer et comprendre les mécanismes de sécurité dans 'outil GRIG-PE.
Vous connaissez désormais votre role dans la protection des renseignements personnels.

Vous avez pris connaissance des principes qui régissent I'exactitude et la réduction au
minimum des données.

Vous avez recu des conseils et des outils pour protéger les renseignements personnels dans
le milieu de travail.

Vous savez maintenant déceler une atteinte a la vie privée et y réagir.

Enfin, vous avez appris a répondre aux demandes de consultation et de correction des
dossiers.

Bien joué!
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Module 4 : Récapitulation

Ce que nous avons abordé

Module 6: Récapitulation

Ce que nous avons abordé...

La protection de la vie privée est un droit ancré dans les lois qui se
rattache a la protection des renseignements personnels des particuliers

Vous avez un role important a jouer pour assurer la protection de la

vie privée en :

" prévenant les atteintes a la vie privée;

" signalant les atteintes présumées;

® veillant & ce que seuls les renseignements personnels les plus pertinents
soient consignés (réduction au minimum des données);

® créant et tenant a jour des dossiers exacts et professionnels;

" aidant les personnes & accéder a leurs dossiers ou a demander que des

modifications y soient apportées.

'ous étes encadré pour protéger la vie privée par:

" les politiques et procédures de votre organisation en matiére de protection
de la vie privée;

" les mesures de protection des données et de la vie privée de votre
organisation (par exemple, des classeurs verrouillés, des clés USB
cryptées);

" les mécanismes de sécurité intégrés de I'outil GRIG-PE

En bref :

La protection de la vie privée est un droit ancré dans les lois qui se rattache a la protection des
renseignements personnels des patrticuliers.

Vous avez un role important a jouer pour assurer la protection de la vie privée en :
prévenant les atteintes a la vie privée;
signalant les atteintes présumeées;

veillant a ce que seuls les renseignements personnels les plus pertinents soient consignés
(principe de la réduction au minimum des données);

tenant a jour des dossiers exacts et professionnels;

aidant les personnes a accéder a leurs dossiers ou a demander que des modifications y soient
apportées.

Vous étes normalement encadré pour protéger la vie privée par :
les politiques et procédures de votre organisation en matiere de protection de la vie privée;

les mesures de protection des données et de la vie privée de votre organisation (par exemple,
des classeurs verrouillés, des clés USB cryptées);

les mécanismes de sécurité intégrés de I'outil GRIG-PE.
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Prochaines étapes

Module 6: Récapitulation

e U consuttez votre propre
conseiller(ére) juridique
Si vous avez des
questions quant a la
conformité avec les lois
et réglements sur la
protection de la vie
privée

Prochaines
étapes

U Examinez les
politiques et
procédures de votre
organisation ainsi que
les autres formations
du personnel

U Déterminez les
ressources
complémentaires

» Faites parvenir les
questions concernant
les points abordés
dans cette vidéo a
votre représentant
ministériel(le)
habituel(le)

297?272 %2%9%7%°%72%9%°%%"?
EEEEEEEREEEERE]

Pour la suite, vous étes encouragé a :

prendre en considération les concepts et principes de protection de la vie privée que vous
avez appris et a examiner les politiques et procédures de votre organisation ainsi que les
autres formations du personnel;

consulter votre propre conseiller juridique si vous vous demandez si vous étes en conformité
avec les lois et reglements sur la protection de la vie privée;

déterminer les ressources complémentaires. Par exemple, les Premieres Nations peuvent
avoir leurs propres politiques ou regles pour leurs communautés. Consultez le site Web du
conseil de bande ou communiquez avec votre personne-ressource pour confirmer;

faire parvenir les questions concernant les points abordés dans cette vidéo a votre
représentant ministériel habituel.

A bientdt jespére!

Blank slide
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